SZKOLIMY - MATERIAL. BEZPLATNY

Pierwsza godzina po incydencie

Do wydruku i powieszenia przy biurku ksiegowosci.

Te strone wypetniasz dzisiaj i wieszasz na Scianie. Reszta dokumentu zostaje w segregatorze.

Kto Numer (wpisz dlugopisem)
Bank — zespot fraudowy (numer z odwrotu karty, nie z maila) s
Osoba decyzyjna w firmie

Informatyk / firmaltr

Kontrahent — numer z umowy, nie ze stopkimaila .

Minuta 0-15: zatrzymaj pieniadze

0 Dzwon do banku: ,zgtaszam nieautoryzowany przelew, prosze o wstrzymanie i kontakt z bankiem
odbiorcy". Podaj date, kwote i rachunek odbiorcy. Numer zgtoszenia: ...................

O Wstrzymaj kolejne ptatnosci do tego odbiorcy i catg paczke przelewow.

O Nie odpisuj na wiadomos¢é, ktora wywotata przelew — odpowiedz czyta atakujgcy.

Minuta 15-30: zamknij drzwi

0 Zmien hasto do skrzynki z urzadzenia, o ktorym wiesz, ze jest czyste.

O Sprawdz reguly w poczcie (Ustawienia — Filtry) i skasuj te, ktorych nie zaktadates. Tu zwykle siedzi atak.
O Wyloguj wszystkie sesje, sprawdz ostatnie logowania pod katem obcych krajéow.

O Jezeli otwarto zatgcznik: odtacz komputer od sieci, ale go nie wytaczaj — slady ging przy zamknieciu
systemu.

Minuta 30-60: powiadom i udokumentuj

O Zadzwon do kontrahenta na numer sprawdzony — jego skrzynka moze by¢ zrédtem.
O Ostrzez zespot telefonicznie, nie mailem z zaatakowanej skrzynki.

O Zrzuty ekranu z pelnym nagtéwkiem nadawcy, zanim ktos$ zacznie sprzatac skrzynke.
0O Zgtos incydent: incydent.cert.pl lub mObywatel, oraz policja. Numer: ...................

O Zapisz 0$ czasu: co przyszio, o ktdrej, kto kliknat, kiedy poszedt przelew.



Czego NIE robi¢ w pierwszej godzinie

Odruch Dlaczego szkodzi

Odpisa¢ na maila i zapytaé, czy to na Odpowiedz czyta atakujacy, nie kontrahent

pewno oni

Zadzwoni¢ na numer podany w tej Numer jest czescig ataku

wiadomosci

Skasowacé podejrzang wiadomosé Znika jedyny dowdd i nagtowki

Wytgczy¢ komputer ,,na wszelki wypadek" Ging $lady w pamieci; przy szyfrowaniu bywa gorzej po restarcie

Czeka¢ do rana, bo ,,i tak bank nie dziata" Fraudowe linie bankéw dziatajg cata dobe; po nocy przelew jest
juz dalej

Zaptaci¢ okup, zeby mie¢ spokdj Ptatnos$¢ nie gwarantuje odzyskania danych i finansuje kolejny
atak

Kiedy sprawa dotyczy danych osobowych

Jezeli wyciekty dane osobowe (klientdw, pracownikoéw, kontrahentow), zgtoszenie do Prezesa UODO robi sie
w ciagu 72 godzin od stwierdzenia naruszenia. Licznik rusza w momencie, w ktérym sie dowiedziate$ — nie
w momencie, w ktorym skonczyliscie wyjasnia¢ sprawe. Wpisz tutaj, kto to robi: .........ccccccuueeee.

Nastepnego dnia, na spokojnie

1. Sprawdz, czy kto$ w firmie uzywat tego samego hasta gdzie indziej. Zwykle uzywat.

2. Wiacz dwuskfadnikowe logowanie na wszystkich skrzynkach, nie tylko na zaatakowanej. Atakujgcy nie
wchodzi przez prezesa, tylko przez handlowca albo ksiegowosc.

3. Wpisz do procedury obiegu faktur jedno zdanie: kazda zmiana numeru rachunku wymaga telefonu na
numer, ktéry mieliSmy wczesniej.

4. Ustal, kto z zespotu w ogodle nie wiedziat, co robié. To jest lista osob na najblizsze szkolenie.

Procedure opracowat Daniel Kacprowicz na podstawie warsztatow prowadzonych w firmach i instytucjach
publicznych. Dokument jest bezptatny — mozesz go drukowac i rozdawac w swojej firmie bez pytania o
zgode. szkolimy24.com - biuro@szkolimy24.com



Potrzebujesz z tym pomocy?

Prowadze szkolenia dla instytucji publicznych z bezpieczenstwa pracy, cyberbezpieczenstwa i praktycznego

wykorzystania sztucznej inteligencji. Jezeli chcesz omowic¢ wyniki albo szkolenie dla swojego zespotu —

napisz przez formularz na stronie.

szkolimy24.com/procedura



https://szkolimy24.com/procedura

