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Test phishingowy: 10 wiadomosci do rozpoznania

Do przejscia z zespotem na najblizszym spotkaniu. Zajmuje 20 minut.

Jak to przeprowadzi¢: rozdaj strony z wiadomosciami, klucz zatrzymaj dla siebie. Kazdy pracuje sam przez
10 minut i przy kazdej wiadomosci pisze ATAK albo OK. Potem czytasz klucz na gtos. Nie chodzi o wynik

jednej osoby — chodzi o to, zeby wszyscy ustyszeli, po czym to sie poznaje.

Uwaga: nie wszystkie wiadomosci sa atakiem. Zespot, ktéry zaznaczy ,atak" przy wszystkich dziesieciu,
jest réwnie bezuzyteczny jak taki, ktory klika we wszystko — zablokuje zwyktg prace firmy.

Wiadomosé 1

Od: Krajowy System e-Faktur ksef-powiadomienia@ksef-gov.pl Temat: Nowa faktura oczekuje na pobranie
— KSeF/2026/084121

Szanowni Panstwo, w systemie KSeF oczekuje nowy dokument wystawiony przez Panstwa kontrahenta.
Dokument nalezy pobra¢ w ciggu 7 dni. [POBIERZ FAKTURE]

ATAK/ OK: i

Wiadomos¢ 2

Od: Anna Wisniewska (biuro rachunkowe) a.wisniewska@biuro-rach.com.pl Temat: Re: Re: dokumenty za

sierpien

Dzien dobry, brakuje mi jeszcze wyciagu z rachunku firmowego za sierpier. Moze by¢ PDF z bankowosci.
Zamykam sierpien w pigtek. Pozdrawiam, Anna

ATAK/ OK: i

Wiadomosé 3

Od: DPD Polska no-reply@dpd-dostawa.info SMS: Twoja przesytka zostata zatrzymana. Wymagana doptata

2,30 zt do optaty celnej: dpd-oplata.info/pl

ATAK/ OK: oo

Wiadomosé 4

0Od: Marek Kowalczyk (prezes) m.kowalczyk@firma-sp-zoo.com Temat: pilne, jestem na spotkaniu
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Jestes przy komputerze? Potrzebuje, zebys$ wykonata dzisiaj przelew do nowego dostawcy, kwota 18 400 zt.
Jestem na spotkaniu do 16, nie moge rozmawia¢ — pisz mailem. Dane rachunku wysytam za chwile.
Sprawa poufna, nie omawiaj tego z reszta biura.

ATAK/ OK: oo

Wiadomosé 5

Od: Tomasz Bak (dostawca, staty kontrahent) t.bak@stalowmet.pl Temat: Faktura FV 448/09/2026 —
UWAGA zmiana numeru konta

Dzien dobry, w zatgczeniu faktura za wrzesien. Informujemy, ze od tego miesigca zmieniliSmy bank — prosze
o ptatno$¢ na nowy rachunek podany na fakturze. Stary rachunek zostat juz zamkniety.

ATAK/ OK: o

Wiadomosc¢ 6

Od: Microsoft 365 security@microsoft-alert365.com Temat: Twoje hasto wygasa dzisiaj

Hasto do konta w domenie Twojej firmy wygasa za 4 godziny. Aby zachowa¢ dostep do poczty, potwierdz
hasto pod ponizszym adresem. W przeciwnym razie konto zostanie zawieszone. [ZACHOWAJ OBECNE
HASLO]

ATAK/ OK: e

Wiadomosé 7

0Od: mBank kontakt@mbank.pl Temat: Potwierdzenie wykonania przelewu

Informujemy o wykonaniu przelewu na kwote 4 900,00 zt na rachunek PL61 1090 * * 3021. Jezeli to nie Ty,
skontaktuj sie z nami przez aplikacje lub infolinie podana na odwrocie karty.

ATAK/ OK: oo

Wiadomosé 8

Od: Zespot rozliczen billing@notion-invoices.net Temat: Nieoptacona subskrypcja — utrata historii za 48

godzin

Ptatnosc¢ za Twoj plan nie zostata zrealizowana. Jezeli nie uregulujesz jej w ciggu 48 godzin, Twoje konto
zostanie usuniete razem z cata historia dokumentéw i rozméw. [OPLAC TERAZ]

ATAK/ OK: o
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Wiadomosé 9

Od: Kadry kadry@nasza-firma.pl Temat: Regulamin pracy zdalnej — prosze o zapoznanie

Dzien dobry, w zatgczeniu zaktualizowany regulamin pracy zdalnej obowigzujacy od 1 pazdziernika. Prosze o
zapoznanie sie i potwierdzenie mailem do konca tygodnia. Zatgcznik: regulamin-pracy-zdalnej.pdf

ATAK/ OK: o

Wiadomos¢ 10

Od: Dziat windykacji windykacja@e-faktura-24.pl Temat: Wezwanie do zaptaty — zatgcznik:

naleznosc_09_2026.zip

W zatgczeniu przesytamy wezwanie do zaptaty wraz z fakturg. Prosimy o pilne uregulowanie naleznosci w
terminie 3 dni, w przeciwnym razie sprawa zostanie skierowana na droge sgdowa.

ATAK/ OK: e
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Klucz odpowiedzi — dla osoby prowadzacej

Czytaj na gtos po tym, jak wszyscy skoricza. Przy kazdej pozycji podana jest jedna rzecz, ktéra przesadza
sprawe. Jezeli zespdt zapamieta tylko te dziesie¢ zdan, test spetnit swoje zadanie.

Nr  Odpowiedz Co przesadza

1 ATAK Domena ksef—gov.pl nie jest domeng panstwowg. Dokumenty pobierasz po

zalogowaniu na platforme, nigdy z linka w mailu

2 OK Zwykta prosba w toczacej sie korespondenciji, znana domena, brak linka i presji
czasu
3 ATAK Smiesznie niska kwota to metoda, nie przypadek — ma zniechecié do sprawdzania.

Przewoznicy nie pobierajg doptat SMS-em z linkiem

4 ATAK Trzy sygnaty naraz: presja, zakaz rozmowy przez telefon i prosba o poufno$é wobec
zespotu. Prawdziwy prezes nie zabrania weryfikacji

5 ATAK — do Nawet jezeli wiadomos¢ jest prawdziwa, odpowiedz jest ta sama: dzwonisz na
czasu telefonu numer, ktéry miates wczesniej, nie na ten z maila. To jest ten jeden przypadek, w
ktérym ,,nie wiem" oznacza ,,nie ptace"

6 ATAK Domena microsoft—alert365.com nie nalezy do Microsoftu. Zaden dostawca
poczty nie prosi o ,,potwierdzenie obecnego hasta"

7 OK Powiadomienie o zdarzeniu, bez linka i bez prosby o dane; odsyta do aplikaciji i
numeru z karty. Tak wyglada prawdziwa wiadomos¢ z banku

8 ATAK Straszy utratg twojej wlasnej pracy, nie karg — to najskuteczniejszy wariant.
Subskrypcije sprawdzasz, logujac sie do narzedzia, nie z maila

9 OK Witasna domena firmy, wewnetrzny nadawca, brak presji i brak prosby o dane

logowania. Warto tylko sprawdzi¢ literéwke w domenie

10  ATAK Faktura nigdy nie przychodzi jako archiwum ZIP. Archiwum jest po to, zeby
omina¢ skanowanie zatgcznika i zeby to odbiorca wtasnorecznie uruchomit to, co
jest w $srodku



Wynik zespotu

Poprawnych  Co to znaczy Co robisz

9-10 Zespot rozpoznaje Powtorz test za pét roku na nowych wiadomosciach
mechanizm, nie tylko
przyktady

6-8 Oczywiste ataki wytapane, te Wdrazasz zasade dwoch kanatéw i dwusktadnikowe
dopracowane — nie logowanie w tym tygodniu

0-5 Firma jest jedna wiadomoscia Pierwszy przelew powyzej progu, ktéry sam ustalisz,
od straty wymaga akceptacji drugiej osoby. Od dzis, nie od szkolenia

Zwr6¢ uwage na cos innego niz liczba punktow: kto zaznaczyt ATAK przy wiadomosciach 2, 7i 9.
Nadmiarowa podejrzliwos¢ zatrzymuje normalng prace firmy i po dwéch tygodniach zamienia sie w klikanie
we wszystko, bo ,,i tak wszystko jest podejrzane". Celem nie jest strach. Celem jest jeden nawyk: przy
pieniadzach i przy hasle — drugi kanat.

Trzy zdania do powieszenia po tescie

1. Zmiana numeru rachunku = telefon na numer, ktéry mieliSmy wczesniej. Zawsze, bez wyjatku dla
statych kontrahentéw.

2. Dokumenty pobieramy po zalogowaniu na platforme, nigdy z linka w wiadomosci.

3. Faktura w archiwum ZIP nie jest faktura. Nie otwieramy, zgtaszamy.

Test opracowat Daniel Kacprowicz na podstawie wiadomosci, ktdre realnie krazg po polskich firmach, oraz
ostrzezern CERT Polska. Materiat jest bezptatny — mozesz go drukowac i przeprowadzac u siebie bez pytania
0 zgode. Incydent zgtaszasz na incydent.cert.pl albo przez mObywatel. szkolimy24.com -
biuro@szkolimy24.com

Potrzebujesz z tym pomocy?

Prowadze szkolenia dla instytucji publicznych z bezpieczenstwa pracy, cyberbezpieczenstwa i praktycznego
wykorzystania sztucznej inteligencji. Jezeli chcesz omowic¢ wyniki albo szkolenie dla swojego zespotu —
napisz przez formularz na stronie.

szkolimy24.com/procedura
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